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Presentacion

La ciberseguridad es esencial en nuestro dia a dia,
especialmente cuando realizamos compras o
contratamos servicios por Internet.

Proteger nuestros datos personales y financieros
evita fraudes, robos de identidad y pérdidas
econdmicas. A través de este webinar aprenderas a
identificar sitios web seguros, utilizar métodos de
pago confiables y reconocer senales de riesgo.
Comprar online puede ser comodo y rapido, pero solo o
silo hacemos de forma responsable.

La seguridad digital empieza con pequefias acciones
y buenos habitos en la red.
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¢Qué es la Ciberseguridad? ¢Y porque es tan
importante?

La ciberseguridad es el conjunto de medidas y prdcticas que protegen nuestros
dispositivos, datos y conexiones frente a ataques o fraudes digitales. Es
importante porque cada dia compartimos informacién personal y financiera en la
red. Sin una buena proteccién, somos vulnerables a robos, suplantaciones o
estafas. La ciberseguridad no depende solo de la tecnologia, sino también de
nuestras decisiones al navegar. Mantenernos alerta es la mejor defensa.
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Los 10 consejos basicos para comprar
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— 1. Realiza tus compras en paginas que te inspiren confianza

w l 1| | — 2. Asegurate de que en la web aparece identificado el responsable de la tienda online y su ubicacién

w

@E)-

. Comprueba que la tienda online es segura y te proporciona toda la informacién que necesitas
sobre consumo y tratamiento de datos personales

©
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A= 4. Site es posible, utiliza una tarjeta de uso exclusivo para realizar pagos online
f .t ‘ . : :
‘ Xl | — 5. Desconfia de las ofertas demasiado atractivas, ya que podrias estar ante una web fraudulenta

5. No olvides comprobar que tus dispositivos estan configurados correctamente y la conexién a
internet es segura antes de proporcionar tus datos personales o tus datos de pago

/On
\Nc
N

( '5{3' | — 7. Nunca envies dinero en efectivo para completar una compra. Elige con cuidado el medio de pago

(@) . .
| 999 | — 8.Recuerda que los comercios con sellos de confianza ofrecen mayores garantias
“aase
w — 9. Puedes desistir de una compra o contrato sin tener que dar explicaciones en los 14 dias posteriores
@ — 10. Si desistes o haces uso de la garantia, ello no debe tener coste alguno para ti, y esto incluye los

gastos de envio
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Protege tu dispositivo y utiliza una red de confianza

@ | — Para realizar compras online en un entorno seguro, es fundamental utilizar una conexién
a internet de confianza y que el dispositivo que se use esté debidamente configurado y

protegido para evitar que los datos intercambiados entre el usuario y la tienda online se vean

.

Compra de forma mas segura a través de Internet

CONSEJOS Y RECOMENDACIONES

comprometidos. .

INSTALA UNA HERRAMIENTA ANTIVIRUS y analiza tu dispositivo para detectar posibles
amenazas. Si esta infectado, puedes poner en riesgo la compray los datos personales aportados.

-2 - Herramientas antivirus gratuitas
Limks - Sintomas de los dispositivos infectados

REVISA LOS PROGRAMAS Y LAS APPS INSTALADAS en tu dispositivo. Elimina todas las que no
utilices. Cuantas mas tengas mas dificil sera mantenerlo actualizado y protegido.

Pl Como proteger los dispositivos y la informacion que contienen

CONFIRMA QUE EL SISTEMA OPERATIVO, PROGRAMAS Y APLICACIONES ESTAN ACTUALIZADAS
Asi evitaras que un delincuente tome el control de tu dispositivo y ejecute acciones maliciosas
sin tu conocimiento.

D}' La importancia de las actualizaciones
Links - Consecuencias de no instalar las actualizaciones

EVITA EL USO DE ORDENADORES, TABLETAS Y TELEFONOS INTELIGENTES PUBLICOS 0
COMPARTIDOS para realizar compras online.

Di‘ Consideraciones a tener en cuenta al utilizar ordenadores publicos
Links - COmo actuar en caso de hacer uso de un dispositivo pablico

NO COMPRES UTILIZANDO UNA RED WIFI PUBLICA. Terceros pueden interceptar tus
comunicaciones. Configura tu router WiFi para que los intrusos no puedan conectarse a tu red.

D}' Protege tus dispositivos
Links - Riesqos de usar redes WiFi publicas
Cudndo utilizar redes WiFi pubiicas
Medidas bdsicas de configuracion de redes WiFi
Como asegurar la red WiFi en siete pasos
Como proteger la red WiFi de casa




Utiliza los servicios de una tienda online de confianza
CyYL digital

CONSEJOS Y RECOMENDACIONES

+ Mo utilices los servicios de una tienda online que no te dice QUIEN ES SU RESPONSABLE.

+ LA INFORMACION LEGAL QUE DEBE FACILITARTE LA TIENDA es fundamental para saber ante
quien reclamar en caso de tener algun problema. Debe informarte ademas de la identidad de
su responsable, de para qué va a tratar tus datos y como puedes ejercitar tus derechos. Es
necesario gue te facilite una direccion de cormeo electronico u otro medio para que puedas
acceder a conocer toda la informacion gue necesites.

+ LA TIENDA SOLO PUEDE UTILIZAR TUS DATOS PERSOMALES para los fines de los que te hayan
informado. Si alguno de los fines no guarda relacidn directa con la gestidn de tu compra,
contratacion o consulta, en el momento en que te solicitan tus datos deben ofrecerte la
posibilidad de oponerte a los otros fines.

* EL COMERCIO ONLINE DEEE INFORMARTE DE LA POSIBILIDAD DE EJERCITAR LOS DERECHOS
ARCO y otros derechos previstos en el Reglamento General de Proteccidn de Datos y como
puedes hacerlo (sobre el alcance de estos derechos, ver Ficha 6).

A Derechos ARCO y nuevas derechos del Reglamento
Links - Modelos para ejercer los derechos ARCO

* LOS MENORES DE 14 ANOS NO PUEDEN HACER COMPRAS ONLIME, sdlo sus representantes
legales pueden hacerlo en su nombre.

AR
Logs © TU deciges en Internet

* AL ACCEDER A UN COMERCIO ELECTRONICO ES POSIBLE QUE SE DESCARGUEN COOKIES EN
TU DISPOSITIVO. Son ficheros que se almacenan cuando navegas por Internet y que pueden
utilizarse para diversos fines. Algunos pueden ser intrusivos, comao realizar perfiles en funcidn de
tu navegacion en Internet o mostrar publicidad basada en tu comportamiento. En estos casos
deben informarte sobre su uso y dejarte elegir si las aceptas o no.

it Guia sobre el uso de las cookies
» S| LA WEB donde vas a comprar TE MUESTRA EN EL NAVEGADOR UN ICONO EN FORMA DE
CANDADOD y la URL empieza por HTTPS, a priori s una pagina en la que puedes confiar.

- informacion sobre el candado que aparece en los navegadores
Links - Cémo comprobar certificados digitales

* COMPRUEBA QUE LA TIENDA OMLINE TIENE UN SELLO DE COMFIANZA. Eso es porque esta
adherida a un cddigo de conducta y suelen ofrecer a los consumidores procedimientos
alternativos de resolucién de conflictos sencillos, rapidos y comodos. Uno de mas conocidos en
Espafia es CONFIANZA ONLINE
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Alerta ante posibles fraudes en las compras por internet .

CyYL digital
&

Cada vez son mas frecuentes las practicas delictivas en las compras por intemet. Para tratar de evitarlas,
hay que conocer algunos conceptos

@ =1 es una técnica con la que te muestran una web conocida para enganarte y que facilites
contrasenas o datos personales que luego utilizaran o venderan a terceros para cometer otros fraudes

uks ~ COmo identificar un phishing

e Las son paginas que simulan ser un comercio online cuando en realidad se trata de un fraude,
ya que detras de la web no existe ningun soporte comercial.
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E Enlas los estafadores tratan de acceder por distintos mecanismos
(malware, etc.) al trafico de mensajes entre el comercio y su distribuidor, haciéndose pasar por los
distribuidores legitimos del comercio, induciendo a este Ultimo a realizar los pagos por la compra de la

mercancia a cuentas bancarias o sistemas de dinero virtual controlados por ellos.

% — En los debes extremar la prudencia
respecto de las ofertas de productos de lujo o marcas de gama alta, y en relacion con los sitios que ofrecen
la posibilidad al usuario de descargarse de modo indiscriminado y sin garantias discos, peliculas, series
de television, libros y otros productos similares de modo gratuito, ya que podria tratarse de productos
obtenidos sin la autorizacién de los titulares de los derechos de autor.

Q o L también puede entranar nesgos de fraude, ya sea en la
propia identidad del vendedor y/o del comprador, la descripcion de las caracteristicas del producto, el precio
de venta o los mecanismos de contacto
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Alerta ante posibles fraudes en las compras por internet

CONSEJOS Y RECOMENDACIONES

* SOSPECHA DE MENSAJES ALARMISTAS O QUE LLAMEM TU ATENCION con el fin de que accedas
aun enlace o descargues un fichero adjunto de manera inminente.

* NO RESPONMDAS A CORREOS ELECTROMICOS O MENSAJES QUE TE SOLICITAN TUS DATOS
PERSOMALES (por g)., bancarios). Pregunta a guien te solicita los datos o acude a la AEPD, las
Fuerzas y Cuerpos de Seguridad del Estado, INCIBE, etc.

+ SISEREALIZAM COMPRAS FRAUDULENTAS CON TU TARJETA, debes efectuar la commespondiente
denuncia y reclamar la devolucion de los cargos efectuados. Anula las tarjetas en caso de
perdida o sustraccion.

+ COMPRA EN PAGINAS OFICIALES Y/O DE COMNFIANZA O CON REPUTACION Y PRESTIGIO
consolidado. Desconfia de las gangas. Mo compres si la tienda no te ofrece informacion
sobre la empresa gue hay detras (titular, MIF/CIF, domicilio fiscal, etc), condiciones de venta,
devoluciones o reclamaciones, y referencias legales (aviso legal, politicas de privacidad, etc.)

* Denuncia =i existen razones fundadas de gue el producto adguirido se trata de una
FALSIFICACION.

* ASEGURATE DE QUE TE DESCARGAS LA APP OFICIAL. Comprueba quién es la entidad gque figura
como desarrollador de la aplicacion, asi como la politica de privacidad. Antes de descargartela,
revisa los permisos que te solicita y valora si son necesarios para el funcionamiento gue ofrece.

+ CONSULTALOS COMENTARIOS ¥ LA VALORACION de los usuarios ANTES DE INSTALAR UNA APP
o comprar a través de ella. Te pueden ayudar a identificar si es fraudulenta o de mala reputacion.

* Si vas a comprar o vender a traves de un senvicio de VENTA ONLINE DE SEGUNDA MAMD,
inférmate sobre quien es el comprador/vendedor antes de aceptar €l pago. Utiliza un método
de pago conocido. Sospecha si ofrecen mas dinero del gue se pide en el anuncio. No adelantes
dinero.
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Tiendas online falsas
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(© Comprobar informacidn legal empresa € Fijarse en los precios
El NIF de la empr y otros datos
| 0 los datos de

@ Observar el aspecto visual

Una web mal construida y
poco atractiva pu
debido a que se ha hecho
con prisas y/o tratando
de copiar el estilo de una
tienda oficial.

“Buenas practicas del cibernauta”

_ Las tiendas online fiables tendran

una conexion segura por HTTPS y

TR CHafia contardan con un certificado de
: N seguridad.

Seamos  conscientes  de  las

EUR condiciones del servicio que se nos
ﬂMuniturizar npininnes estd ofreciendo, asi como de las
Antes de comprar un politicas de prlwaudad” de Ia
producto rey \Mos 40% Flata_forma. Esta |nf0rmaC|on suele
incluirse dentro del "Aviso legal” de

la web, y debemos sospechar si no
lo vernos por ningln lado.

COMPRAR AHORA

las opiniones de otros
usuarios haciendo una
busqueda por Internet.

$ Analizar pagos permitidos Y Contrastar reputacion en la red

remaos aginas que, aungue Un rapido vistazo por Internet,

de muchos m buscando por el nombre de la

, a la hora de I: empres: | ve dor, nos a si

lo permiten transferencias : nos encontrar ante una estafa o
depdsitos y pagos con tarjeta. fraude.
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Fraude compraventa de productos

Revisar comentarios

Siempre es util revisar qué dicen

otros usuarios sobr
no tiene valor

Observar el anuncio
Los estafadores suelen usar
s falsas sacadas de
= u ofertar
productos fals dos. Si
dudamos, debemos pedir
mads imagenes o
informacion al vendedor
para cerciorarnos de
que es real.

-G
Sospechar
de las excusas
Seguir la comunicacidn
fuera de la plataforma,
solicitud de dinero por
adelantado y ofrecer p
mas cantidad de dine
el producto sin ningun
motivo son sintormas
claros de que estan
intentando
enganarnos.,

'@ Aceptar métodos de pago seguros

Si vamos a pagar a distancia, acudir prefe-
rentemente a sistemas de 0, COMOo
yPal o Walla-
guren gque recibi-
mas el dinero o el producto.

Compra de forma mas segura a través de Internet
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@ No fiarse de ofertas muy agresivas

Desconfiar de productos con
precios muy inferiores a los de
mercado ya que son la
perfecta para engafiarnos.

excusa

Revisar el perfil vendedor/comprador

Normalmente los  perfiles de
estafadores llevan muy poco tiempo
creados, no tienen fotos reales ni
datos de contacto verificados.
Ademas, suelen tener urgencia en
llevar a cabo la transaccidn. Si
somos el vendedor, desconfiaremos
de compradores con perfiles
extrafios o de pan‘ses extranjeros
que dicen tener urgencia en la
compra bajo cualquier condicion.

@ Denunciar anuncio fraudulento

Si tenemos motivos para pensar
gue un anuncio es falso, se lo
mos a la plataforma que
que pueda ser

y eliminado.




Medios de pago

El tipo de pago a utilzar es una de las mayores preocupaciones cuando se realizan compras online. Aun son
muchos los que desconocen las distintas alternativas de pago disponibles, qué ventajas o inconvenientes
aporta cada una y cual ofrece mayor sequndad. También es importante saber como se gestionan los datos
bancarios que te solicitan para realizar el pago.

ﬁ — PAGO EN EFECTIVO. Son servicios que no debes utilizar ya que estan disefiados para realizar transferencias
1 de dinero, incluso de forma anénima, resultando imposible identificar quién es el emisor y el receptor.
Aunque este sistema no supone un intercambio de datos bancarios entre vendedor y comprador, en caso
de problemas con la compra (producto que no liega, defectuoso o incorrecto) sera dificil reclamar el dinero.

y, | — PAGO CONTRA REEMBOLSO. Es un método muy seguro porque pagas después de recibir el producto, has
) ! abierto el paquete y compruebas que el pedido es correcto.

— PAGO POR TRANSFERENCIA BANCARIA. La principal ventaja es que no necesitas intraducir ningin dato
en el sitio web, sélo ingresar el dinero de tu compra en la cuenta que te facilite ef vendedor. Tiene riesgos de
seguridad especialmente en caso de transferencias intemacionales, ya que el dinero seré dificil de recuperar
una vez abonada en la cuenta del receptor. Si el titular de la cuenta receptora del dinero no autoriza la

mes devolucion del importe, habria que acudir a la via judicial.

| é | = PAGO CON TARJETA. Es el medio de pago mas extendido. Es un sistema muy seguro cuando la tienda
online utiliza una pasarela de pago ofrecida por un banco que sera guien verifique la autenticidad de la
tarjeta y protegera los datos del cliente. Si te es posible, se recomienda utilizar una tarjeta de uso exclusivo

= para realizar pagos online.

Eg | — PAGO A TRAVES DE INTERMEDIARIOS DE CONFIANZA. Se utiliza a una tercera empresa de confianza, por
: ejemple PayPal, que sera quien gestione los datos bancarios tanto del vendedor como del comprador y se
encargue de formalizar los pagos. El usuario solo necesita disponer de una cuenta en PayPal y configurar

en ella su tanjeta de crédito.
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Medios de pago
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* Nunca compres ni contrates CUANDO TE SOLICITEN QUE PAGUES EM EFECTIVO

* LAS OPERACIOMES DE PAGOD POR TRANSFERENCIA sdlo se consideraran autorizadas cuando el
ordenante haya dado el consentimiento para su gjecucion.

* NO SE DEBEN FACILITAR NUMCA DATOS DE LA TARJETA DE CREDITO si la web no dispone de
certificado digital y no cifra las comunicaciones (hitps).

+ CUANDO EL IMPORTE DE UNA COMPRA HAYA SIDO CARGADO FRAUDULENTA O INDEBIDAMENTE
utilizando el ndmero de tu tarjeta de pago, exige la inmediata anulacidn del cargo.

+ Ahora bien, SI LA COMPRA HA SIDO EFECTIVAMENTE REALIZADA POR TI, como titular de la
tarjeta, y salvo gue la exigencia de devolucion sea consecuencia de haber gjercido el derecho
de desistimiento, deberas resarcir al vendedor por los dafios y perjuicios ocasionados por la
anulacion del cargo de |a tarjeta.

*+ ANTES DE REALIZAR LOS PAGOS mediante una tercera empresa de confianza, asegurate de leer
las condiciones de uso del servicio y utilizar una contrasefia segura para acceder al mismao.
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Configurar cuenta usuario de forma segura

Muchas tiendas online te obligan a crear una cuenta de usuario, solicitando tu nombre y apellidos, direccion
de recepcién del pedido, domicilio para registrar la factura, datos de la tarjeta de crédito, etc.

Debes proteger el acceso a esa informacidn y por ello es muy importante que utilices CON
Hacerlo impedira que otros puedan adivinarlas, accediendo a tus datos o utilizandolas frauddentamcme

D)' ¢Por qué son tan importantes las contrasenas?

Links - Como generar contrasefas seguras (video)
Por qué no utilizar ia misma clave para distintos servicios
Como prevenir el robo de contrasefnas
Como utilizar un gestor de contraseinas

| | — Una contrasefia sequra no garantiza totalmente la sequridad de tu cuenta. Por eso, si la tienda online te
ofrece la opcidn de activar la doble verificacion no dudes en aceptarla, ya protegerds mejor tus datos
personales. Cuando actives la | (bien durante el proceso de login/registro o durante el
proceso de formalizacion de la ccmpra) la tienda o el servicio online te va a solicitar un PIN, cédigo o clave
adicional que previamente habra enviado al dispositivo que le hayas indicado (por ejemplo, en tu teléfono
mowil). Se trata de un cAdigo que sélo vais a conocer td y la tienda. La compra no se va a hacer efectiva
hasta que no introduzcas el codigo.

A Verificacion en dos pasos, ;qué es y como me puede ayudar?
tnks - Aflade una capa de seguridad extra a la cuenta de usuario

o .
b@ — Si se te olvida la contrasena de acceso a la cuenta de la tienda online donde vas a tramitar una compra, los
servicios online te van a permitir recuperaria. El mecanismo utilizado con mas frecuencia por estos servicios
esla E NTA, utilizando el envio de una nueva contrasefia a la direccion de correo

electrénico que le hayas faml itado. También puede hacerte preguntas de segurnidad

posiblemente en tu cuenta de usuano se han memorizado
datos como nombre apell»dos direccidn de envio, direccién de facturacion, histérico de compras, etc., asi
como la informacién relativa a la forma de pago. Si has elegido pagar con tarjeta de crédito los datos que
van a guardar son: tipo de tarjeta, nimero, fecha de caducidad y CVV. Si te propenen quardar estos datos
para futuras compras, valora si s necesario, ya que quizas no vuelvas a comprar en esa tienda. Siempre
es mas sequro borrarlos y facilitarlos nuevamente que dejar tus datos personales en cada tienda online en
la que compres.

* — Enlas hay que extremar las medidas de seguridad, sobre todo si el terminal
donde esta conf»gurada la app de compra online tiene tus datos personales, incluidos los bancarios. Piensa
que si por algdn motivo alguien tiene acceso al terminal, puede realizar compras en tu nombre.
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CONSEJOS Y RECOMENDACIONES

Las contrasefias deben tener una
mayusculas, minisculas, nimeros y caracteres especxales (s;mboios)

que combine letras

\UN i A INTRASENAS PAL S en cualquier idioma que se
puedan encontrar facilmente en el diccionario.
a tu nombre, tu mascota, lugares

sngnlﬁcatlvos fechas de nacimiento o de otros eventos especiales, etc.

E ! formadas tnicamente a partir DE L NCATEN N
Por ejemplo: *Marco1978" (nombre + fecha de nammlento)

s ninguna de LAS : ni similares: 123456, 123456789, qwerty,
12345678, 111117, 1234567890 1234567 password 123123,987654321.

AS para servicios diferentes.

Al recuperar una contrasefa a través del correo electronico, asegurate de que ? ASEN

Ay diferente a la que facilitaste en la cuenta de la tienda
online. Sl el servicio lo permite en su conﬁguracmﬂ utiliza un correo alternativo al utilizado en el
proceso de registro para la recuperacion de la contrasefia.

Al recuperar una contrasefia a través de pregunta secreta,
no estén basadas en informacion veridica y sean faciles de recordar

Intenta ! : ? M N N R que no estén
correctamente conﬁguradas en matena de segurldad (contrasena segura doble verificacion).

evitaras que terceros accedan a
ella.

4 del dispositivo con el menor tiempo de espera posible
para resmnglr eI acceso a las funcionalidades del dispositivo, incluyendo las apps.

para que solicite introducir un codlgo PIN antes de
descargar cualquner aphcacnon tanto si es de pago como si no. Con esta accion evitaras que un
tercero instale o utilice aplicaciones sin tu consentimiento.
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O INCIBE - Instituto Nacional de Ciberseguridad
Informacién prdctica, guias y avisos sobre seguridad digital.
(3 https://www.incibe.es

¢ OSI - Oficina de Seguridad del Internauta (INCIBE)
Consejos para proteger tus datos y navegar de forma segura.
(¥ https://www.osi.es

O AEPD - Agencia Espaiiola de Proteccion de Datos
Normas, derechos y buenas prdcticas sobre privacidad digital.
(¥ https://www.aepd.es

¢ Policia Nacional — Seguridad en Internet
Alertas sobre fraudes, ciberestafas y denuncias online.
(¥ https://www.policia.es/_es/tupolicia_seguridadinternet.php
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