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Conceptos basicos @




cQué es un PDF?

PDF (Portable Document Format) es un formato
de archivo utilizado para ver documentos de
forma fiel a los originales con independencia

del software, el hardware o el sistema operativo

usados.

Fue inventado por Adobe en 1992.

Los archivos PDF pueden contener vinculos,
botones, campos de formulario, audio y video.

También se pueden firmar electronicamente.
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Trabajar con
PDF’s




Visualizar documentos PDF

En sus origenes era necesario tener instalado un
programa especifico.

En |la actualidad se puede utilizar cualquier

navegador web moderno (Chrome, Edge, etc.),
aunque suelen contar con menos opciones.
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Guardar documentos como PDF

Actualmente, es posible hacerlo directamente
desde el programa en el que se crea el
documento (suite ofimaticas Office y Google
Docs, Photoshop, etc.) o, en general desde
cualquier programa que permita imprimir.

I También se pueden convertir mediante
programas online.

Los navegadores también permiten guardar
paginas web en formato PDF.
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Modificar o editar documentos PDF

Los lectores (o visualizadores) de PDF gratuitos,
normalmente sélo permiten ver el archivoy, alo
sumo, Imprimirlo o realizar anotaciones sobre
él, por lo que, para realizar cambios o ediciones
en el propio documento, es necesario utilizar un
programa especifico, ya sea online u offline
’ (instalable).
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modificar PDF’s
ONLINE




I Love PDF

I$PDF

https://www.ilovepdf.com
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Unir

Dividir

Eliminar paginas
Extraer paginas
Ordenar
Comprimir
Reparar

JPG a PDF

Word a PDF
PowerPoint a PDF

Excel a PDF

HTML a PDF

PDF a JPG

PDF a Word

PDF a PowerPoint

PDF a Excel

Insertar numeros de pagina
Insertar marca de agua

Desbloquear
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Proteger


https://www.ilovepdf.com/

Smallpdf

https://smallpdf.com/es
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Unir

Dividir

Girar

Eliminar paginas
Comprimir

JPG a PDF

Word a PDF
PowerPoint a PDF
Excel a PDF

HTML a PDF

PDF a JPG

PDF a Word

PDF a PowerPoint
PDF a Excel
Desbloquear
Proteger

Firmar

| CyYL digitol

)



https://smallpdf.com/es

Programas para
modificar PDF’s
OFFLINE




Adobe Acrobat Reader DC

Durante mucho tiempo fue el visor de
PDF’s por excelencia.

Permite, ademas, firmarlos y realizar
anotaciones sobre ellos.

Es gratuito. No confundir con Adobe
Acrobat DC que cuenta con opciones
de edicion pero es de pago.

https://get.adobe.com/es/reader/
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https://get.adobe.com/es/reader/?promoid=KSWLH

Foxit Reader

https://www.foxitsoftw

are.com/es-la/pdf-
reader/
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Crear PDF en blanco, desde un archivo, el portapapeles o
un escaner.

Subrayar texto.
Contar palabras.

Insertar vinculos, marcadores, archivos adjuntos, audio y
video.

Anadir anotaciones y comentarios (de texto, formas,
imagenes, dibujos, etc.).

Firmar electronicamente.
Plugins para Word, Excel y PowerPoint.

etc.
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https://www.foxitsoftware.com/es-la/pdf-reader/

Firmar PDF’s




Tipos de Firmas Electronicas

La legislacion actual europea reconoce

— c— tres tipos de firmas electronicas:
——- ¢ Slmple

S,

« Avanzada
« 7

 Cualificada (o Reconocida)
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Firma electronica simple

/
~
/T
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Es la que ofrece un nivel de seguridad mas bajo.

Firmar en una pantalla mediante el dedo o un
lapiz electrénico (Firma biométrica).

Marcar una casilla, pulsar sobre un boton, etc.
Introducir un usuario y contrasena.
Usar una tarjeta de coordenadas.

Insertar una imagen escaneada de tu firma
manuscrita (Firma digitalizada).

Escanear un documento firmado de tu pufno y

letra.
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Firma electronica avanzada

’ Es aquella que permite identificar al
. firmante de manera inequivoca y asegurar
la integridad y el no repudio (el firmante

|

no puede negar haber firmado) del
documento firmado.

w V  Docusign

 Signaturit
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https://www.docusign.com.es/
https://www.signaturit.com/es

Firma electronica cualificada (o reconocida)

o
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Cumple los requisitos de la firma electronica
avanzada y ademas esta basada en un
certificado oficial emitido por una Autoridad
de Certificacion reconocida.

« Certificados digitales de la FNMT, de la
Camara de Comercio (Camerfirma), etc.

« DNI electronico.
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Acrobat Reader: realizar firma simple

H Facturas.pdf - Adobe Acrobat Reader DC — m} *
g Archive  Edicion  Ver Ventana Ayuda

Inicio Facturas.pdf @ A Iniciar sesion

Q Busqueda de herramientas
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Comentar Rellenar y firmar Editar PDF Exportar archivo Crear archivo PDF

=an =an =an =an =an

=
(o
i

{ = £

Combinar archivos Compartir Sello Medir Certificados
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Acrobat Reader: re r firma avanzada

H Facturas.pdf - Adobe Acrobat Reader DC — m} *
g Archive  Edicion  Ver Ventana Ayuda
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Acrobat Reader: realizar firma cualificada

Método de firma predeterminado: | Seguridad predet. de Adobe v|

Formato de firma predetermnado‘ Equivalente a CAES ~ ‘ Se real I Za d e I a m I S m a. fo r m a. q u e I a-

PKCS#T: separado

firma avanzada pero cambiando

[] Maostrar ubicacién e informacion de contacto

S G i previamente el formato de firma

Activar revizion de advertencias de documento: | Al certificar un documento L | .
L ]
Impedir firmar hasta que se hayan revisado las advertencias: |Nunca v| p r ed et e r I I l I n ad O d es d e u

Utilizar la interfaz de usuario moderna para la configuracion de firma e D digital

] Habilitar marce de apoyo CryptoTokenKit Ed i C i (/) n Preferen C i aS Fi rm aS
| Creacidon y aspecto
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VALIDe: Validar firma cualificada

Es un servicio on-line ofrecido por
el Ministerio de Politica Territorial
y Funcion Publica para la
validacion de Firmas Cualificadas
y de Certificados electronicos.

VALID®)

https://valide.redsara.es/valide/ejecutarValidarFirma/ej
ecutar.html
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https://valide.redsara.es/valide/ejecutarValidarFirma/ejecutar.html

Consejos de
seguridad




cPueden contener malware los PDF?

Como cualquier
documento o programa los
archivos PDF también son
susceptibles de contener

algun tipo de malware.
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Mantén siempre el dispositivo actualizado

Instala de manera regular
las actualizaciones del sistema
operativo, del navegador web vy, en
general, de todos los programas o
apps que utilices, puesto que corrigen
las vulnerabilidades conocidas.
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Usa un antivirus

Instalalo tanto en ordenadores como en tablets y
smartphones.

Existen muchas soluciones gratuitas, pero debes
asegurarte de que el que elijas ha sido desarrollado
por una empresa fiable, descargarlo de su pagina
web oficial y mantenerlo constantemente
actualizado.

Instalar mas de un antivirus en el mismo equipo
resulta contraproducente.
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cQué antivirus instalar?

LD,
l'l

Windows 10 CND=0ID
https://www.o0si.es/herramientas- https://play.google.com/store/search?q
gratuitas?herramienta_selec[]=115 —antivirus&c=apps
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https://www.osi.es/herramientas-gratuitas?herramienta_selec[]=115
https://play.google.com/store/search?q=antivirus&c=apps

Analiza el PDF con un antivirus online

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware,
automatically share them with the security community

https://www.virustotal.com

FILE URL SEARCH

Choose file
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https://www.virustotal.com/

CONSEJO FINAL: Aplica el sentido comun

La mejor proteccion ante el malware es
mantener una actitud constante de
precaucion y no descargar o abrir archivos de
los que desconozcas su procedencia o
legitimidad.
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iiMuchas Graclas!!
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