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¢A qué nos
enfrentamos?
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¢A qué estamos expuestos?

CIBERAMENAZA MAPA EN TIEMPO REAL ES

* Incremento del 125% de los
ciberataques en Espafia en 2021
respecto al ultimo trimestre de
2020.

« 40.000 ataques diarios
(Informaciéon de Datos101, empresa

dedicada a soluciones de seguridad
de datos)

kaspersky

@cyldigital
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Trending Topic de las estafas en Internet

Si, tiene un pago programado,

pero debe pagar su reserva a

través del siguiente enlace,
17524

" Apartamento Vons 3
P 4 DORMITORIOS
Q A ‘E‘Pa,:ta'"e"t" Vons2 _j Porque me habévs cancelado
9.CO -
httpss //booklng-pay.top Su reserva no ha sudo
/payment/943368409  cancelada, ha habido un error,
s sureservahasido confirmada,
debe pagar su reserva, Esto
debe hacerse ahora, 17027

Booking para intentar hacerse con tus datos y
tu dinero

@cyldigital

g\‘ CyL digitol



Trending Topic de las estafas en Internet

Buen dia, sefiora, después de leer su
propuesta expresada con la preocupacion
de su compaiiero, el sargento Thomas
Paul, por su partida para su asignacion
actual en su MISION DE MANTENIMIENTO
DE LA PAZ de la ONU con la preocupacion
de interés personal para reubicarlo de
regreso a casa, pero de todos modos;
deberd seguir las reglas y regulaciones y
completar la siguiente informacion, que
debe enviarse a la SEDE DEL MINISTERIO
| DE DEFENSA DE LOS ESTADOS UNIDOS,

" sobre el plan y la reasignacion de su socio
para ser respaldado por el sello de
aprobacion del MINISTERIO DE LA SEDE

ThomBS 46 DE DEFENSA WASHINGTON DC.
>> LICENCIA DE SEIS MESES ( 12.890
EURO)
Intereses
Amante de los perros | | Entrenamien to | Viajar >> LICENCIA DE CUATRO MESES ( 7450
Cote) (‘Sal de compras EURO)

>> DOS MESES DE LICENCIA ( 5990
e @ <] EURO)

El falso sargento estadounidense destinado en
Ucrania que te quiere robar el corazén (y el
dinero) en Tinder

N =

CYL digitol




Trending Topic de las estafas en Internet

< +346107697.. & Q

lunes, 8 de agosto de 2022

" CORREOS
EXPRESS,
S +34610769751 2004
entregar porque CORREOS EXPRESS, Su paquete no
se ha podido entregar porque no s...
no se han pagado P gar porq

las tasas de
aduanas (1,98¢€)
puede pagar en el
siguiente enlace:
https://cutt.|
/0ZLV9il

Correos Express no ha parado tu paquete en aduanas

hasta que pagues 1’98 euros: es ‘phishing’ .
.. ‘ Cy L digital
@cyldigital o



Trending Topic de las estafas en Internet

Cuidado con los timos si vendes un producto

en plataformas de compraventa: suplantan a .
L3 LJ i H H g di !t I
@cyldigital Milanuncios y GLS para intentar estafarte '.lh‘b CyL digito



Las grandes compainias también sufren

Servidores de correo vulnerables de Microsoft. Marzo 2021

El SEPE. Marzo 2021. Ataque con Ryuk (ransomware)

Venta de datos de usuarios de Facebook. Abril 2021. Brecha en la privacidad y venta
en Surface web (foro) de datos robados de 533 millones de usuarios

Ataques sincronizados a varios organismos con el objetivos de la red SARA (Sistema
de Aplicaciones y Redes para las Administraciones) que conecta a la mayoria de webs
de administraciones estatales y autonémicas y que interviene en servicios como

Cl@ve, la firma electrénica o procedimientos burocraticos.

Ransomware HIVE en Mediamarkt .
. ‘ digitol
@cyldigital 15) CvL digito



Ministerio de Ministerio de Ministerio del
Defensa Economia y Empresa Interior
MCCD CCN INCIBE CNPIC Guardia Civil BCIT
Seguridad de redes Amenazas a Se ocupa de la ~ GDT
y sistemas del sistemas del sector ciberseguridad Cibersegur Fupo . '
Ministerio. publico, a empresas de ciudadanos y Proteccion de . Respuesta a
. S " { Investiga , 2 "
Ciberdefensa y organizaciones de empresas. infraestructuras Investiga | | ciberterro- ciberdelincuencia
nacional. interés estratégico. criticas. Seguridad || 5 ciberde- rismo y y ataques por
Integrado en el CNI. del Ministerio. lincuencia. | I'hacktivismo’ Internet.
«Operado técnicamente
osl IS4K CERTSI por INCIBE, y bajo la
‘ ernet < u Respuesial  coordinacion del CNPIC.
na Promocion del uso
Informacion seguro y responsa- Inf )
y soporte al ble entre nifios En empresas, i
ciudadano. y adolescentes. ciudadanos y A g e n c I a S
operadores de
infraestructuras e S t a ta le s d e
criticas. : '
ciberseguridad
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Contrasenas

Malas practicas:

« Usar la misma contrasena para distintos
Servicios

« Usar contrasenas débiles

« Usar informacion personal (fecha de
nacimiento...)

« Apuntar las contrasenas en notas

 Guardar las contrasenas en webs o0 en

Video "Las contrasefias el navegador

no son nada seguras”  Uso de patrones sencillos .
@cyldigital “‘; DCYI_ digitol



https://youtu.be/9gLh4rYYId8

Contrasenas

@cyldigital

CAmo se optienen:

Prueba de diferentes combinaciones
con nuestros datos personales que han
conocido por otras vias

Keylogger

Software de diccionario. Prueba de
combinaciones de palabras simples a

mas complejas
@CYL digitol




Contrasenas

Como protegerse:

« Doble factor de Autenticacion

2

ACCESO
usuario

Google Autenticator

Microsot Autenticator

Configurar doble factor

@cyldigital %‘ CYL digitol


https://www.osi.es/es/actualidad/blog/2019/02/27/el-factor-de-autenticacion-doble-y-multiple#:~:text=%C2%BFQu%C3%A9%20es%20la%20autenticaci%C3%B3n%20de,el%20uso%20de%20una%20contrase%C3%B1a.
https://support.google.com/accounts/answer/1066447?hl=es&co=GENIE.Platform%3DAndroid
https://www.microsoft.com/es-es/security/mobile-authenticator-app

Contrasenas

LastPassEEERa

L I

@cyldigital

Como protegerse:

Contrasefnas robustas

Factor de autenticacion multiple
Gestor de contrasenas (lastpass)
Cerrar sesiones

.:.I)CYL digitol


https://www.lastpass.com/es

Ingenieria social

En qué consisten estos ataques:

«  Conjunto de técnicas que buscan conseguir
gue revelemos informacion personal o tomar
el control de nuestros dispositivos.

*  Obijetivos:
Obtener datos personales y/o
bancarios.

 Descarga de malware con el que
infectar o tomar el control de

dispositivos. .
@cyldigital @CYL digitol




Ingenieria social

3

@cyldigital

&

Fraudes online

Estafas online para enganarnos con el
fin de revelar nuestros datos personales
o con el fin de obtener un beneficio
econdmico.

g‘)CYL digitol



Ingenieria social

OK

;‘ };[(7
San y [ |

V/// : “ Va[(n{in ;

Felicitaciones, tus respuestas
han sido guardadas con éxito.

Hola,
Ahora esths participando en ol soreo Shein exclusivo de San
Valentin

s tu oportunidad

iResponde a este breve cuestionano. encuentra el premio
oculto y gana una tareta regalo de 800 € grats!

Quedan 137 regalos.

Pregunta 1 de 4: ;Conoces a Shein?

@cyldigital



Ingenieria social

N & wincontest xyz
SHEIN Q= AIER
iFelicitaciones! TIEMPO RESTANTE:
28..34..
Informacion Pago Exito
@
oerdT = Complete sus datos

800€

Tu regaio es: Tarjeta regalo Shein de 800 €
iSigue las siguentes instrucciones para recdirlo en tu casa!

iMuy bueno! E Gitvmo paso

1. Debes completar ef formulario para hacer Segar tu
regalko haciendo chc en “TERMINAR".

(Recuerda Que este paso es Muy importants)

Después do las
espera a la revision de! administrador, fa cual se

completard on 24 horas.
CONTINUAR

@cyldigital



Ingenieria social

@cyldigital

Aviso de compensacion

Hola estimado beneficiario

La Union Europea proporciona compensacion a
todas las victimas de fraude. Su correo electronico
fue encontrado en la lista de victimas de estafa. Se
pagaran un total de 3.500.000,00 € como
compensacion por todos los casos de fraude en
2022. Considérate afortunado de haber sido
seleccionado para recibir una compensacion de la
Union Europea.

NOTA. Envie la siguiente informacion para sus
reclamos de seguro.

Tu nombre COMPIELO: ........ceviunererssurassasanes
Su direccion: ............

Copia de su pasaporte ..........

Tu pais: ............

Namero de teléfono: ..........

Contactenos ahora para mas informacion @

compensacion.offizier @gmail.com o WhatsApp:
+49 1577 5530794

Saludos
oficina europea de indemnizaciones

‘B Emilio Galan

1 8. 8.8. 8¢
Lo he recibido hoy, jmuchas gracias!
El paquete llego a mi casa a tiempo y en excelentes condicione

A 978 personas les ha parecido esto (til
Comentario de la web fraudulenta

Pitter

sports and fitness, Internet technology

alice88auto1
Reqgistered
joined: May 19, 2017

Last seen: Jul 11, 2022

CYL digitol



Ingenieria social

Phishing

« Através de medios como el correo
electrénico, redes sociales o
aplicaciones de mensajeria instantanea

@cyldigital @CYL digitol



Ingenieria social

% Maria Branyas
| =&

Pégina - A 4 los gusta esto- Blog personal

9 de feb.- G - HOLA Por favor ama y comparte esta triste noticia conmigo si
tienes Mi Corazén de Dios. Disculpe esta forma de contactarlo, mi nombre es
Maria BRANYAS nacida en (ALLEMANGE). Estoy compartiendo esta

d i di

poray gu: de 500.000... K

Qui 23 83 comentarios

Inmaculada Ruiz

3 de julio de 2020 @
Muy triste si tienes un buen corazén. Deseo donar mi dinero por €
75,000. Mi nombre es Sra Inmacumlada Ruiz, naci en ESPANA, creci
en Francia y actualmente vivo en Francia. Tengo un rumor en el
cerebro, una enfermedad terminal, mi médico me acaba de decir
que mis dias estan contados debido a mi deterioro en la salud diaria.
No puedo vivir mucho en esta tierra. He estado sufriendo de esta
enfermedad por mas de 6 afios. Perdi a mi madre y a mi esposo en
un accidente y no he tenido hijos en mi vida. Quiero hacer una
donacién de € 75,000 a todos aquellos que necesitan dinero, para
hacer un buen uso de esta cantidad. Para mi regalo, estoy buscando
a alguien honesto, con buen corazén. por lo tanto, si alguien esta
interesado, por mi donacién de € 75,000, comuniquese conmigo por
correo electronico para obtener mas informacién. Aqui esta mi
direccién de correo electrénico: | 2@gmail.com

El timo de la persona enferma que busca herederos en .
L Facebook: decenas de perfiles intentan cazar victimas : CyLL digitol
@cyldlgltal para pedirles dinero por supuestas gestiones &



Ingenieria social

Vishing

Mediante llamadas de teléfono

@cyldigital @CYL digitol



Ingenieria social

Smishing

Mediante mensajes SMS

@cyldigital @CYL digitol



Ingenieria social

so clientes

Pago de tasas

Ndamero de

3 Fecha Estado envio
albardn

021010337826 122715142/2021 Pendiente de pago de

54413 tasas
Remitente Teléfono
PICUALIA SN

Destinatario Direccion Localidad Provinci

B m oo o

Numero de tarjeta bancaria

XXXX XXXX XXXX XXXX

AA  G@mmm-mrwcom &

£ d M ©

& Acceso clientes

Ndmero de tarjeta bancaria
XXXX XXX XXXX XXXX
Mes caducidad

Enero o

Ao caducidad

2022

O

Ccwv

XXX

Pagar (0.99€)

Envios

S -mrw.com

@cyldigital

Smishing

Mediante mensajes SMS




Ingenieria social

Spear phishing

« El atague se centra en una persona en
concreto. Recaban informacién sobre
ella previamente

@cyldigital @CYL digitol



Ingenieria social

Medidas de prevencion

=
B
i

« Detectar errores gramaticales

 Enlace del sitio al que apunta o de la
web oficial

« Comprobar remitente

 No descargar archivos adjuntos

* No contestar al mensaje y eliminarlo

@cyldigital @CYL digitol




Ingenieria social

Baiting o Gancho

USB infectados con malware para robar
datos y/o tomar el control del dispositivo
Anuncios y webs de promocion de

concursos y premios (descarga software

malicioso)
%‘; D. CyL digitol



Ingenieria social

Deteccion de virus y otras amenazas Mecanismos para proteger tus cuentas B al t I n g O G a n C h O

Antivirus y cleaners Doble factor de autenticacion

E « Evitar conectar dispositivos
desconocidos

1y selo 10 puedas acceder a ellas, esta es la
i@ necesitas. Ademds de la contrasefta, necesitards

""”“:“;:;::;;:“"“”“' « Mantener actualizados los dispositivos
. (software, programas, aplicaciones)
~+ Herramientas de proteccion activadas y
actualizadas (antivirus)

para g

www.osi.es/es/herramientas

@cyldigital @CYL digitol



https://www.osi.es/es/herramientas

Ingenieria social

Shoulder surfing

 Mirando “por encima del hombro” desde
una posicion cercana

« Verificar gue no hay personas cercanas,
verificacion en dos pasos, filtros anti-
espia

.:.I)CYL digitol

@cyldigital




Ingenieria social

Servicio gratuito de Google

para encontrar dispositivos

@cyldigital

Dumpster Diving

Buscar en nuestra “basura” para
encontrar informacion comprometida.
Grandes empresas: documentos con
iInformacion valiosa y sensible (datos
personales, numeros de tarjeta de
crédito, etc)

Dispositivos electronicos desechados
gue contengan informacion

Prevencion: eliminacion s de la
iInformacion A\ CyL digital



https://myaccount.google.com/find-your-phone

Ingenieria social

Spam

« Envio de grandes cantidades de
mensajes 0 envios publicitarios sin
haber sido solicitados. MENSAJES NO
DESEADOS

 Fines comerciales
 Pueden contener algun tipo de malware

@cyldigital @CYL digitol




Ingenieria social

@cyldigital

Spam

Correo electronico o cualquier otro
medio que permita envio de mensajes
(mensajeria instantanea o redes
sociales)

Objetivos: robo de datos (phishing) o
iInfeccion equipos (malware)

.:’)CYL digitol



Ingenieria social

@cyldigital

Spam

Usar cuenta de correo alternativa para
registrarse en ofertas o promociones.

Configurar filtro antiSpam.

Configurar filtros antispam en redes

soclales.
@CYL digitol



Ingenieria social

Fraudes online

« C O B httpsi//firugoinfo/coanillas/zctualidad-gastranor  £¥ @ =

Enhorabuena, sus respuestas han sido

Enhorabuena!! comprobadas correctamente.

Lid! perclio su caso contra Thermomix y ahora vende Monsieur Cuisine Connect en Hoy, 18 Noviembre. Tienes 12 oportunidad g conseguir Monsieur Cusing
Sitvercrest por 1,99 euros C

LOS 3 P

Enhorabuena. Ha sido seleccionado parz participar en en |a promocion de Lidl. Towo 10 que Yenes o

"
~ LidI Black Friday PUBLICIDAD +++
Rl

Nuamero limitado de

Black Friday en LIdI

El nuevo modelo Monsieur Cuisine por 1,99€
Date prisa en conseguirlo .~

®

ENVIAR SOLICITUD >

@cyldigital . e |




Ingenieria social

Fraudes online

El procesador para cocina
alimentos Monsieur Cuisine
Connect de Silvercrest

ta oferta SHe sea demasiado

':')CYL digitol

@cyldigital




Ingenieria social

Inicio  Denunciar una estafa Crearunacuenta  Iniciar sesion

VIRUSTOTAL R

Responde a varias preguntas que os usuarios de Internet son comunes en internet:
+ 4C6mo puedo saber si un sitio es confiable?

Calificacién de confianza digital

+ ¢En general, zcudnta conflanza tiene un sitio web o un corresponsal en Internet?
Analyze suspicious files, domains, IPs and URLs to detect malware and other 20 oué 2
; . y . DENUNCIAR UNA PAGINA WEB £En qué casos usar este sitio?
breaches, autamatically share them with the security community
El uso de ScamDoc es gratufto e llimitado. Como tal, este sitio puede usarse tan pronto coma se encuentre una

duda en un sitio hacla ef que se prevé una compra o durante un Intercambilo con un interlocutor desconocido.
INFORMES MAS VISTOS

Como funciona?
4 Basporteca.es | 60% ScambDoc utiiza un serviclo lamado ScamPredictor . Este es un algoritmo desarroliado por el equipo de i
piataf Alarmadefraude.com y se basa en técnicas 6
FILE URL SEARCH He revisado sigunas cosas antes de decidime a ot
comprar. Opiniones en su web falsas {no se ha. e PR D X
2 Zonuol.com | 1%
crean tu orden de pecido y tu numero de Q Anaiizar
seguimianto pero ds ahi no pasa, af pasar 2
LISTA DE LOS ULTIMOS SITIOS ANALIZADOS
. ‘Sunshinemo.com | 5%
8 un timo en toda regla deberiamos denunciar Futebotly.com | indice de confianza muy bajo : 2 %
> Fecha de andliss: 00/11/2022
hace 2 minutos... Elementos positivos: Se ha detectado un protocolo de seguridad HTTPS en este sitio web. iCuidado, este
By submitting data below, you are agresing to our Terms of Service and Privacy Policy, and to the (ULTIMAS OPINIONES Indicador no s ativos: aitoha
sharing of your ission with the security ity. Please do not submit any personal
information; VirusTotal is not respansible for the contents of your submission. Learn more Massimodu. 081172022 e 20 Basporteca.es | Indice de confianza moderado : 60 % | 1 Opinién = 4

- Fecha de and

08/11/2022
Estafa. To ofrocen ofertas de ropa do Massi

mo
Dutti por tismpa limitado y limite de articulos p. hace 2 minutos... it Opinianes en su web falsas (10 "-5=_‘
Choose file se han molestado ni en cambiar por defecto). i nada, .

Butgoirn, 1172022 60 213 Hunmarks.com | Indice de confianza muy bajo : 1 %
Estafa Muy Peligrosa Los Datos Que ingrese Le > Fecha de andlsis: 02022
(D Want to automate submissions? Check our AP, free quota grants available for new file uploads Liageni A Ls Firsods D ¥ Pade Elactn. hace 3 minutos... Element seha seguridad HTTP: wab. (Cuidado, este
indicador no es at
RevisorDo... 08112022 en 1957

Brabels ooy kb Csisolar.com | indice de confianza muy bajo : 1 %

www.virustotal.com
WWW.scamdoc.co

@cyldigital CYL digitol


https://www.virustotal.com/gui/home/upload
http://www.scamdoc.com/es

Atagues alas conexiones

WWW.0Si.es

Redes Trampas

Creacion de redes wifi falsas: wifis
gemelas a otras legitimas y seguras con
nombre similar (ej: biblioteca_gratis)
Comprobar si usa protocolo https

.:'I}CYL digitol


http://www.osi.es/

Atagues alas conexiones

IP Spoofing

« Falseo de la direccion IP para hacerla
pasar por una distinta y saltarse las
restricciones del router y, por ejemplo,
hacer llegar un paquete con malware.

TU ROUTER

TU CASTILLOw

* Prevencion: configuracion del router.

@CYL digitol

o —
Fo b i K
couno somssocmoo sincibe_ OS2
li! M e Mot can. e ingmaa

Guia www.osi.es

@cyldigital


https://www.osi.es/sites/default/files/docs/guia_router/osi-guia-tu-router-tu-castillo.pdf

Atagues alas conexiones

84 5
Sede
Electronica
faren
Ewin
MasterCard.
SecureCode
Comercio Acogido al Protocolo de
Comercio Electronico Seguro
rmar necesitas introducir &l cédigo que te
teléfone mévil

Web Spoofing

Suplantacion de una pagina web real
por otra falsa.

Prevencion:

« Comprobar URL X X

« Comprobar https (aunque no es
sefial inequivoca de que sea

segura) .
@CYL digitol



Atagues alas conexiones

Email Spoofing

P Payral

I « Suplanta la direccion de correo de la
persona o entidad de confianza

Prevencion: Utilizar firma digital o
cifrado al enviar emails.

@cyldigital @CYL digitol




Atagues a Cookies

@cyldigital

Concepto

Las cookies pequeios ficheros que
contienen informacion de:

« Paginas web que hemos visitado
 Anuncios vistos

 |ldioma, zona horaria
 |nformacion de correo electronico,

contrasenas, etc.
:" Cy L digital




Atagues a Cookies

@cyldigital

Robo de cookies o modificacion
(envenenamiento) de informacion
almacenada en una cookie a traveés de
diferentes técnicas y malware.

Prevencion:

 Mantener actualizado el navegador

« Eliminar cada cierto tiempo los
datos de navegacion

* Intercambio de informacion sensible

Vd

a través de ventana de i ito
wCYL digitol




Malware

Virus

« Diseflados para copiarse asi mismosy
propagarse a tantos dispositivos como
les sea posible.

 Prevencion:
 Mantener activas y actualizadas las
herramientas de proteccion:
antivirus
 No descargar archivos

echosos
@cyldigital 0 de origen poco flable.‘t‘%cyL digitol




Malware

Spyware

« Se instala en nuestros equipos y
comienza a recopilar informacion,
supervisando toda actividad para
compartirlo con un usuario remoto.

« Prevencion:
* Ignorar anuncios y ventanas
emergentes, archivos o enlaces de

sitios poco fiables. .
@cyldigital @CYL digitol




Malware

@cyldigital

Troyanos

Se camuflan como un software legitimo
para infectar nuestros equipos o a
traveés de ingenieria social.

Prevencion:

« Mantener equipos y programas
actualizados

« Medidas de proteccion activas

(antivirus) .
%‘; DCYL digitol



Malware

Gusanos

Una vez ejecutado en un sistema puede
modificar el codigo y caracteristicas de
éste.

Prevencion:

« Mantener equipos y programas
actualizados

« Medidas de proteccion activas

(antivirus) .
%‘; DCYL digitol



Recomendaciones

El mejor antivirus eres tu

. Usar antivirus

. Mantener equipos actualizados: software y
programas

. Utilizar contrasefias robustas y doble factor

. Desconfiar de archivos adjuntos

. Descargar de sitios oficiales

. Evitar conectarse a wifis abiertas o
desconocidas

. No compartir informacion personal

. Hacer copias de seguridad

@cyldigital

TU AYUDA EN
CIBERSEGURIDAD

D90

c
‘\\ ,—///
\//'
T E e = | tincibe_

www.incibe.es/linea-de-
ayuda-en-ciberseguridad

.:’)CYL digitol



https://www.incibe.es/linea-de-ayuda-en-ciberseguridad

iiMuchas Graclas!!

www.cyldigital.es

@CYL digitol

@cyldigital



